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国际工业互联网的发展：全球生态系统格局正在形成

德国工业4.0

2

先导
应用

测试床
商业
战略

开放标
准

新技术

推动互操作

指导开发

加速商业化

系统部署

产业体系

中、美、日均已
发布

连
接

数
据

安全

参考
架构

日本、法国、韩国、印度……

美国工业互联网（IIC）
美国：GE、波音、罗克韦尔、IBM、英特尔、思科 、微

软、AT&T、PTC、HP、戴尔、EMC…
欧洲：SAP、博世、西门子、ABB、英飞凌…
日本：三菱、东芝、日立、索尼、富士通、富士…
韩国：三星、ETRI…
印度：Infosys、Tata……
中国：华为、海尔、中国电信、中国信通院…



IIC工业互联网测试床—新技术新产品新理念新模式
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来源；IIC

微电网测试床

智能航空行李测试床

互联健康医疗测试床智能水管理测试床 精准农作物管理测试床智能能源管理测试床

车联网测试床

智能供水测试床
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业
互
联
网

高速网络测试床 安全要求评估测试床时间敏感度网络测试床国际未来工业互联网测试床/
软件定义的工业互联网设施

新型网络与安全 工厂运营可视化与智能测试床 深度学习设施测试床智能工厂机器学习测试床 边缘智能测试床

工业/产业人工智能

资产效率测试床/
预测性维护

工厂自动化PaaS测试床
/智能化生产

追踪追溯测试床/
供应链集成

工业数字线测试床
/数字双胞胎

状况监测测试床/
预测性维护

智能资产故障管理测试床/
预测性维护

智能工厂网(Web)测试床
/全球网络化协同

智能制造连接性测试床
/大规模定制
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http://www.iiconsortium.org/microgrid.htm
http://www.iiconsortium.org/connected-care.htm
http://www.iiconsortium.org/water-management.htm
http://www.iiconsortium.org/energy-management.htm
http://www.iiconsortium.org/intelligent-urban-water-supply.htm
http://www.iiconsortium.org/high-speed-network.htm
http://www.iiconsortium.org/security-claims.htm
http://www.iiconsortium.org/infinite.htm
http://www.iiconsortium.org/fovi.htm
http://www.iiconsortium.org/edge-intelligence.htm
http://www.iiconsortium.org/track-and-trace.htm
http://www.iiconsortium.org/industrial-digital-thread.htm
http://www.iiconsortium.org/cm-pm.htm


我国工业互联网的产业生态—工业互联网产业联盟（AII）
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联盟会员增长情况 工业企业

31%

信息通信企业（含工业领域的信息通信方案解决商）

42%

安全公司

6%

协会

3%

高校及科研院所

10%

投融资机构

1%
境外企业

7%

会员构成
联盟目前有正式会员单位426家
 理事长单位：中国信息通信研究院
 副理事长单位10家
 理事单位42家

4



工业互联网联盟组织架构
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我国工业互联网的顶层设计

已发布

 工业互联网参考体系架构（1.0版）
 工业互联网标准体系框架
 工业大数据技术与应用白皮书
 工业互联网平台白皮书（2017版）
 工业互联网成熟度白皮书（1.0版）
 工业互联网安全态势报告（2016）
 工业云安全防护参考方案
 工业互联网标识解析-产品追溯白皮书（2017）
 工业互联网平台通用要求
 《边缘计算架构2.0》白皮书（与ECC联合）
 工业互联网典型安全解决方案案例汇编
 工业互联网关键技术专利态势研究白皮书
 ……
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AII（工业互联网产业联盟）的研究进展

 工业互联网参考体系架构（2.0版）
 工业互联网垂直行业实施架构（1.0）
 工业互联网网络架构
 工业互联网数据架构
 工业互联网安全参考架构
 工业互联网安全态势报告（2017）
 工业互联网技术体系白皮书
 工业智能白皮书
 工业互联网标识解析体系架构
 工业互联网频谱白皮书
 ……

研究中



中国工业互联网的实践与探索：应用路径初步形成
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3大路径

路径3：面向开放生态的平台运营—工业互联网平台
汇聚协作企业、产品、用户等产业链资源，实现向平台运营的转变

数据驱动的生态运营能力

路径2：面向企业外部的价值链延伸—智能产品/服务/协同
打通企业内外部价值链，实现产品、生产和服务创新

数据驱动的业务创新能力

路径1：面向企业内部的生产率提升—智能工厂
打通设备、产线、生产和运营系统，获取数据，实现提质增效，决策优化 数据驱动的智能生产能力



垂直行业部署显现不同的企业痛点和应用场景
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垂直行业的工业互联网部署与实施

轻工
行业

高端
装备

钢铁
行业

电子
信息

工程
机械

聚焦用户交互的个

性化定制与供应链

集成

聚焦高端装备智能

化生产与网络协同

制造

聚焦产业链协同与

智能生产管控一体

化

聚焦质量与效率的

智能化生产与个性

定制

聚焦工程机械智能

工厂与产品远程运

维服务

…
近30家企业



工业互联网产业联盟（AII）的应用案例

智能化
生产

数据驱动的智能制造
-18号智能工厂

基于机器人和物联网技术
的智能立体库

欧姆龙智能工厂

基于工业互联的
彩电智能化生产车间建设

和利时电子公司
智能制造数字化车间

个性化
定制

全流程协同智慧门店的
智慧工厂

传统服装企业利用工业互
联网转型升级

工业互联网
平台

航天科工基于云平台
的协同设计和制造

海尔COSMOPlat
平台实践

“根云”工业互联网
平台及应用

服务化
延伸

威派格智联供水设备
远程数据采集与

预测性维护

制造业流动机械
智能调度管理平台

研发及应用

生产过程
监控与
优化

轨道交通建设企业智
能管控中心项目

面向可重构和微服务的可穿
戴产品智慧工厂建设

设备
远程运维

基于工业互联网的城市轨道智能
综合自动化与运营系统

起重机智慧管理应用平台

产品质量
追溯/优化

厦门侨兴基于用友工业
PaaS云平台的智能工厂实践
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工业互联网产业联盟（AII）的测试床

制造业
垂直行业

生产管理质量试验平台

智能服务测试床/三一重工

软件定义的可重构智能制造
/沈阳自动化所

机床云制造平台/智能云科

基于工业物联网的
通信设备制造系统

基于标签识别技术的产品
全生命周期管控验证示范平台

电子系统产品智能制造

基于云平台和新一代无线技术的
工业机器人故障检测测试床

基于安全可靠云平台的智能工厂

基于宽窄一体化网络的
工厂智能制造平台

云制造服务平台/航天科工

基于异构标识服务的产品
全生命周期追溯验证

工业网络互联与数据采集测试床

医疗 AiBed养老监护平台

能源与
公共事业

城镇智慧供水测试床

NB-IoT智能水表测试床

NB-IoT智慧路灯试验平台
/山东中微光电子

基础
共性

工业互联网网络架构水平测试床

信息物理系统（CPS）共性关键技术
测试验证及应用推广平台

港口物流 港口无线自动化调度平台



中国工业互联网的实践与探索：网络新技术
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IPv6+LTE在石油
开采现场应用
（克拉玛依油田+
中国移动）

工业PON在装备制造行业应用
（潍柴+中国电信）

WIA-PA在变电站和
输电线路上的应用
（国电+沈自所）



中国工业互联网的实践与探索：工业互联网平台的构建
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四大特点
1、平台架构：PaaS成为主流

2、应用创新：工业机理与数据科学融合

3、功能下沉：边缘与云端协同

4、开发框架：微服务等新型架构大幅降低开发
难度与创新成本

七大技术
1、数据集成和边缘处理技术

2、IaaS技术

3、平台使能技术

4、数据管理技术

5、应用开发和微服务技术

6、工业数据建模与智能分析技术

7、安全技术

边缘层

云基础设施（服务器、存储、网络、虚拟化）IaaS层

工
业
安
全
防
护

应用开发
（开发工具、微服务框架）

工业微服务组件库
（工业知识组件、算法组件、原理模型组件）

工业大数据系统（工业数据清洗、管理、分析、可视化等）

通用PaaS平台资源部署和管理

设备管理 资源管理 运维管理 故障恢复

工业数据建模和分析
（机理建模、机器学习、可视化）

设备接入 协议解析 边缘数据处理

消费者 供应链 协作企业 开发者

应用创新

设备状
态分析

供应链
分析

能耗分
析优化

… …

业务运行

设计
APP

生产
APP

管理
APP

服务
APP

应用层
（工业
SaaS）

平台层
（工业PaaS）

四类企业

1、装备和自动化企业

2、领先制造企业

3、工业软件企业

4、信息技术企业



中国工业互联网的实践与探索：工业互联网平台的应用
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三大应用特点

1、设备/工艺/产品：场景相对简单，机理较为明确，已经可以基于平台实现较复杂的智能应用；

2、企业生产与运营管理：系统复杂度较高，深度分析面临一定挑战，当前主要对局部流程进行改进提升；

3、产业资源协同：目前还没有成熟的分析优化体系，主要依托平台实现资源的汇聚和供需对接，仅在局部领
域实现了协同设计、协同制造等应用模式

面向工业现场的生产
过程优化

 制造工艺
 生产流程
 质量管理
 设备维护
 能耗管理

面向企业运营的管理决策
优化

面向社会化生产的资源
优化配置与协同

面向产品全生命周期的管
理与服务优化

 供应链管理
 生产管控一体化
 企业决策管理

 协同制造
 制造能力交易
 个性化定制
 产业链金融

 产品溯源
 产品/装备远程预测性

维护
 产品设计反馈优化

四大应用场景



工业互联网与人工智能的融合探索

边缘层
网络 采集 传输

工业互联网平台
工业大数据 工业微服务

工业APP 工业APP 工业APP

模型训练

云

边
缘

端 设备层

生产设备 自动化 物流

工业互联网

部署运行

工业互联网平台与人工智能的融合

新
一
代
人
工
智
能

传
统
工
业
智
能



工业大数据分析与工业智能实施路径探索
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2017年7月-9月，聚焦风电设备故障预测和健康管理（PHM），在工业和信息化部指导下举办中国首届工业大数
据创新竞赛

基于真实工业大应用场景，面向
全社会通过竞赛方式征集解决方案

1535 人次参赛

60% 高校 40% 企业或其他

13 台风机 6 个月数据28 变量

风机结冰故障 风机齿形带断裂

12 支优胜团队

25% 75%

显现出两种工业大数据分析路径

路
径
2

直接建模，强
调通过机器学
习等手段不断
优化模型能力

路
径
1

代表：信息技术
企业、高校学生

强调业务理解和机理模型构建能力

代表：制造企业
、风电运营企业

工业大数据不同于商业大数据，由于
存在大量的机理模型，其分析范式

更加注重人工智能等数据科学与行
业经验的融合



下一步展望：“三步走”目标和“323”行动

• 网络体系

• 平台体系

• 安全体系

打造3大体系 推进2类应用

• 大型企业集成创新

• 中小企业应用普及

构筑3大支撑

• 产业

• 生态

• 国际化
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“323”行动

三步走：2025年、2035年和本世纪中叶



建设工业互联网网络基础设施
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现场控制

传
感
器

伺
服
器

控制器

…
…

监测/控
制

网
关

OT
网络

IT
网
络

企业管理

信息采
集网络

网
关

采集
终端

采集
终端

网关
/防
火墙

互
联
网
骨
干
网

CRM

ERP

SCM

……

固定/移动宽带接入网络

智能
产品

用户

云平台

工厂内网络

工厂外网络•现场总线：Fieldbus，PROFIBUS
，CANBUS，等
•工业以太网：PROFINET，
EtherCAT，Ethernet/IP，EPA，
等
•工业无线：WirelessHART，WIA
，等

•短距离通信无线技术
：Zigbee，Wi-Fi，等
•蜂窝无线技术：LTE-
M，等

•以太网
•IPv4/IPv6网
络
•TCP/IP

下一步发展方向

基础资源

 探索建设工业互联网标识解
析体系

 完善工业互联网IPv6地址体系

工厂内网

 扁平化、IP化、无线化、灵活
组网

 TSN（时间敏感网络）等新技
术应用

 SDN

 NB-IoT、5G

工厂外网

 全网IPv6支持

 基于SDN/NFV的骨干网

 NB-IoT、5G
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推动工业互联网平台创新发展

平台培育

开发满足数字化、网络化、智能化

需求的解决方案

平台试验验证

产业联盟等多主体共建测试验证

平台

企业上云

鼓励中小企业业务系统云端迁移

工业APP培育

培育特定行业、特定场景工业APP

加快平台建设——关键技术突破、开展试验验证、完善平台功能

提升运营能力——强化资源集聚能力、开展应用创新、创新商业模式

用平台

建平台



打造工业互联网安全保障体系

充分发挥政府引导推动作用，调动产业力量，构建攻防兼备的工业互联网安全保

障体系。

 建立多层次工业互联网安全保障体系

 加大技术研发和成果转化支持力度

 构建工业互联网安全评估认证体系

 建立全产业链数据安全管理体系

 建立数据流动管理机制

 引导企业提升自身安全防护能力

 鼓励相关产业联盟整合行业资源，创新服务模式

 建设国家级工业互联网安全技术支撑手段

提升安全防护能力

建立数据安全保护体系

推动安全技术手段建设

19



推广工业互联网先导应用
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工业互联网

智能化
生产

远程
服务

网络协
同制造

智能联
网产品

标识解
析集成

集成创新应用工程

大型企业 中小企业

1、推进大型企
业集成创新

2、推进中小企
业应用普及

提升工业互联网应用水平 加快工业互联网应用普及

• 数据端到端集成

• 数据分析与反馈

• 资源整合与协同

• 智能决策、深度优化、规
模化定制、服务化转型

• 提升数字化、网络
化基础能力

• 业务云端迁移

• 提升社会资源优化配
置效率

• 供需对接、产业电商、
众包众筹



构建工业互联网产业技术体系
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运营商
互联网/云/大数

据
系统集成与服务

工业自动化 工业互联网平台

工业软件 工业网络

安全

科研院所 行业协会 投融资 产业联盟

打造工业互联网产业体系

新网络

新平台

新智能

新软件

新技术

新产品



工业互联网：制造业和产业数字化智能化转型的方法论
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智能化
企业内

网络化
企业-企业

个性化
企业-用户

服务化
企业-产品

应用

物理系统

产业视角 互联网视角

数据网络 安全

设备安全

数据安全

控制安全

应用安全

网络互联

信息互通

标识解析

产业数据
采集交换

生产
反馈控制

数据集成处理

产业建模、仿真与分析

企业
运营决策优化

网络安全

边缘人工智能

云端人工智能

安全保障服务

标识解析和地址资源体系

IDC、云计算、边缘计算

工业/产业互联网平台

数据分析、机器学习、人工智能

各行业的需求、经验与知识

开发环境、开发者

固定/移动宽带、NB-IoT、M2M

传感器
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