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引  言

目前，工业现场大量异构设备和网络，造成“信息孤岛”的现象尤为严重，对工业数据的物联互通

带来了艰巨的挑战。工业设备之间的连接需要边缘计算提供“现场级”的计算能力，实现各种制式的网

络通信协议相互转换、互联互通，同时又能够应对异构网络部署与配置、网络管理与维护等方面的艰巨

挑战。同时，大数据时代下，工业系统对计算能力的实时性和可靠性都有着严格的要求。

如果数据分析处理全部在云端实现，则难以满足业务的实时性要求。同时，在工业生产中要求计算

能力具备不受网络传输带宽和负载影响的“本地存活”能力，避免断网、时延过大等意外因素对实时性

生产造成影响。边缘计算在服务实时性和可靠性方面能够满足工业互联网的发展要求，为工业边云协同

提供了必要技术支撑。



T11/AII 002-2023

4

工业互联网边缘计算 面向工业边云协同通用技术要求

1 范围

本文件规定了工业互联网边缘计算边云协同的基本要求以及资源管理、数据管理、模型应用管理等

相关要求。

本文件适用于工业企业构建工业互联网边缘计算边云协同系统，也适用于工业互联网平台服务商提

供基于边云协同的工业互联网服务。

2 规范性引用文件

下列文件对于本文件的引用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB/T 29826-2013 云制造 术语

YD/T 2018-1666T 工业互联网边缘计算 总体架构与要求

T/CCSA 332-2021 工业互联网边缘计算 边缘节点模型与要求 边缘控制器

3 术语、定义和缩略语

3.1 术语和定义

GB/T 29826-2013界定的以及下列术语和定义适用于本文件。

3.1.1

边缘智能网关 edge intelligence gateway

具备数据采集、传输和协议转换、解析的工业网络设备。

3.1.2

标识数据 identification data

描述为了满足设备管理需要，对基本情况进行标识的数据。

3.1.3

运行数据 operating data

描述设备在控制和运转过程中所产生的原始数据。

3.1.4

事件数据 event data
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设备在控制和运转过程中，在设备内部对原始数据进行逻辑处理后产生的报警事件、消息事件等数

据。

3.1.5

业务数据 business data

设备在控制和运转过程中，在设备内部对原始数据进行逻辑处理后能够表征其生产业务情况的数据。

3.1.6

运维数据 operation and maintenance data

描述设备在调试维护过程中所需的测试指令及测试数据。

3.1.7

实时数据 real-time data

描述当前时间状态下设备发生、发展过程中的同一时间中所得信息的载体。

3.1.8

状态数据 status data

描述在某一时间范围内，设备发生、发展过程中所得信息的载体。

3.2 缩略语

下列缩略语适用于本文件。

API：应用程序编程接口（Application Programming Interface）

I/O：输入/输出（Input/Output）

IT：互联网技术（Internet Technology）

OT：即操作技术(Operation Technology )

IOT：物联网（Internet of Things）

4 边云协同功能架构及组件要求

4.1 功能架构要求

工业互联网边缘计算边云协同功能架构主要分为云侧和边缘侧，如图1所示，其中，边缘侧主要包

括边缘接入层、边缘节点层以及现场资源交互层。
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图1 功能组成架构

4.2 边缘侧边缘接入层要求

4.2.1 边缘数据应用要求

一般要求如下：

a) 支持云平台分布式设备接入；

b) 支持配置与管理边缘网关；

c) 支持配置与管理边缘应用；

d) 支持管理海量异构设备；

e) 支持管控制造任务的执行过程；

f) 支持云平台应用的数据更新；

g) 支持云平台对边缘节点的权限管理；

4.2.2 通信与驱动组件要求

一般要求如下：

a) 硬件组件具备自动化设备及智能仪器仪表接入和管控设备的能力；

b) 通讯接口支持从设备中接入数据；

c) 驱动接口通过软硬件适配支持硬件正常使用；

d) 支持产品连接设备和云平台。

4.2.3 配置工具要求

一般要求如下：

a) 支持与云制造服务平台构成通讯机制功能；

b) 支持配置智能数据采集网关的基本信息和网络地址配置；

c) 支持配置添加/管理采集对象功能；

d）支持配置采集对象设备基本信息；

e) 支持配置采集对象设备网络地址；
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f) 支持配置采集对象设备通信协议；

g) 支持配置采集对象数据名称；

h) 支持配置采集对象数据地址；

i) 支持配置采集对象数据预警规则；

j) 支持配置数据访问类型；

4.3 边缘侧边缘节点层要求

4.3.1 边缘节点通用要求

a) 边缘节点应该具备边缘计算、工业协议解析、信息建模与其他节点进行通讯等能力；

b) 边缘节点支持从底层设备中接入数据以及被其他通讯节点订阅对应主题的数据；

c) 边缘节点支持底层设备进行正常的生产活动；

d) 边缘节点数据库支持存储现场制造过程数据；

e) 边缘节点边缘控制器支持分布式设备的协同控制；

4.3.2 边缘节点间信息交互要求

一般要求如下：

a) 支持边缘节点间信息互联互通；

b) 提供产品交接时质量数据；

c) 支持产能异常预警；

d) 支持产能共享与协同制造。

4.4 边缘侧现场层要求

4.4.1 现场设备交互功能架构要求

现场设备如数控机床、工业机器人、数控测量仪、AGV等应有独立的控制单元，每个控制单元都

有与其他控制单元交互协商、相互通信协作和自主决策的能力，如图2所示。

图2 现场设备控制交互方法
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4.4.2 现场设备模型功能要求

现场设备适配模型主要由主函数、控制模块、监测模块和数据库模块四类模块组成，如图 3所示，

一般要求如下：

a) 主函数

主函数包含设备适配模型的总体工作逻辑和异常处理机制，负责设备适配模型各个接口的连接、通

信和管理，以及外部接口的监听与回复。

b) 控制模块

控制模块包含连接、控制对应底层装备的一些基本功能，如程序启动按键、复位按键、夹具打开

关闭按键等。

b) 检测模块

检测模块包含一些底层装备信息采集、状态监控功能，如程序执行状态、设备警报信息、运行状

态等设备状态信息。

c) 数据库模块

数据模块包含设备适配模型与底层设备数据的连接、对数据表格中的数据进行增、删、改、查等

常见数据库操作功能。

此外，根据底层设备的功能特点和物联制造系统的实际需求，在设备适配模型中灵活的添加其它

功能模块实现功能拓展。如在AGV的适配模型中加入路径模块，在数控机床的适配模型中加入NC模块，

在适配模型中加入指令集等。

图3 现场设备模型功能要求

4.4.3 现场设备间通信要求

设备间通信分为有线方式与无线方式。有线方式包括现场总线与工业以太网等，常见的硬件接口

为网口，无线方式包括蓝牙、GPRS和WIFI等。如图4所示，一般要求如下：

a) 针对固定装备，为每个设备配备一个嵌入式工控机，设备自身通过网线连接至工控机，再将工

控机通过网口连接至交换机、路由器等设备；
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b) 针对移动设备，由于需要在制造车间内进行移动，所以采用无线通信的方式，在移动设备例如

AGV上，安装无线通讯组件，将设备连接至无线网络。

图4 设备间通信架构要求

5 边云协同数据要求

5.1 边云协同数据类型

边缘侧数据接入应支持从传感器、设备、OT 系统、IT 系统中采集不同类型的数据，如图 7所示。

图7 数据来源
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a) 从传感器中进行数据采集时，应包含以下5类数据：标识数据、运行数据、事件数据、业务数

据、运维数据。

b) 从设备中进行数据采集时，应包含以下5类数据：标识数据、运行数据、事件 数据、业务数据、

运维数据。

c) 从 OT 系统中进行数据采集时，应至少包含以下4类数据：标识数据、运行数 据、事件数据、

业务数据。

5.2 边云协同数据交互要求

5.2.1 采集点数据格式

选择使用基于TCP/IP协议的Socket通信技术作为底层装备与上层控制软件的通信接口。采集点以k、
v、t的形式进行组织，其中k为采集点的唯一标识，v为采集点的数值，t为采集时间的时间戳。每个数

据点写入数据库时系统自动添加入库的时间戳，即每个采集点对应有两个时间戳，一个是网关上传时标

识的数据采集时间，另一个是数据存入数据库的时间。data为采集点的列表，网关在上传数据时将同一

设备下的采集点放到表1下，数据采集实例见附A.1。返回成功实例见附A.2。

表1 采集点列表

data参数名称 是否必选 类型及范围 说明

k 是 str 数据点名称

v 是 str、float、int 数据点值

t 是 long 毫秒时间戳

5.2.2 采集点数据打包方式

实时数据以设备为单元上传，每次上传的数据必须属于同一设备；运行状态数据以网关为单位进行

上传，每次上传的运行状态的设备必须属于同一个网关。

5.2.3 数据上传的频率

数据上传频率要求:状态数据5分钟一次，实时数据5秒钟或更长时间一次。

5.3 边云协同实时数据交互指令规范

5.3.1 交互指令参数

底层装备与上层控制软件之间的信息交互采用一问一答的交互方式，上层控制软件发起对话，底

层装备进行回复。实时交互指令的参数如表2所示。

表2 交互指令参数表

字段 数据类型 示例 定义

task_no Integer 1 指令编号

cmd String Grab_Workpiece 指令内容

Workpiece_type String 001 工件类型

result String success/failed 执行结果

path String 2,5,8,9,10 指定路径

data JSON {"D1":"25.013","H1":"5.029"} 查询结果
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5.3.2 AGV 交互参数

实时AGV交互的参数的定义如图8所示，具有按照指定路径运输货物、入料、出料、当前位置查询

这四种功能。

图8 AGV交互指令

5.3.3 数控机床交互参数

实时数控机床交互的参数的定义如图9所示，具有加工、加工时间预估、夹具关闭、夹具打开这四

种功能。

图9 数控机床交互指令

5.3.4 自动化仓库交互参数
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实时自动化仓库交互的参数的定义如图10所示，具有将货物从一个库位转移到另一个库位、当前

状态查询、入料、出料这四种功能。

图10 自动化仓库交互指令

5.3.5 其他常见底层装备交互参数

实时工业机器人、数控测量仪和工件缓存台交互的参数的定义如图11所示，工业机器人具有货物

搬运功能、数控测量仪具有检测加工后零件的尺寸、形状、位置等各种几何参数功能、工件缓存台具

有入料、出料功能。

图11 其他常见底层装备交互指令

6 模型或应用管理要求
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主要包括模型训练、评估、部署以及场景化应用，云侧进行工业智能模型的训练和优化迭代，并下

发至边缘端部署。

图7 模型训练、评估应用流程

6.1 通用功能要求

a) 应支持云端模型下发部署，支持模型进行本地决策，并通过定期更新模型算法同步。

b) 应支持云端模型训练以及边缘推理执行，支持部署轻量化的工业模型算法库。

6.2 API 调用要求

应支持 RPC、RESTful等形式的 API 接口，统一边缘站点的服务调用入口，边缘应用可以通过该

接口调用有权限的服务能力。
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附 录 A
（资料性）

数据调用接口传参示例

A.1 数据采集示例

实时数据采集调用接口传参的格式如下：

int num = serial.BytesToRead;//接收串口缓冲取的字节个数

Console.WriteLine(num);
byte[] receive = new byte[num];//创建一个字节数组存储缓冲区的数据

serial.Read(receive, 0, num);//将缓冲区的数据读取到字节数组中

sb.Clear();
foreach (var b in receive)
{
sb.Append(b.ToString("X2"));//转化为 2位 16进制表示

}
sbb = sb.ToString();
Console.WriteLine(sbb);
try
{
d1 = Convert.ToInt32("0X" + sbb.Substring(6, 4), 16) * 1.0 / 65535 * 5;
d2 = Convert.ToInt32("0X" + sbb.Substring(10, 4), 16) * 1.0 / 65535 * 400;
}
catch (Exception)
{
Console.WriteLine(DateTime.Now+"----aaaa");
}

string t = DateTime.Now.ToFileTime().ToString();
sql = "INSERT INTO D1 VALUES ( "+t +","+ d1.ToString() + "," +

d2.ToString() +");";
cmd = new MySqlCommand(sql, conn);
if (cmd.ExecuteNonQuery() > 0)
{
Console.WriteLine("数据库操作成功");
}
Console.WriteLine("电流：{0:F2} 电压: {1:F2}", d1, d2);
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A.2返回示例

成功：

{
"status": 200,
"msg": " success"
}

失败：

{
"status": 200,
"msg": "empty_request_data "
}
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